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PROGRAM SZKOLENIA IT Security dla oséb powyzej 50 roku zycia

Program

szkolenia obejmuje 13 godzin dydaktycznych podzielonych na cztery

moduly szkoleniowe zakonczone 45 minutowym egzaminem.

Modut 1.

Modut 2.

Modut 3.

Modul 4.

Bezpieczenstwo uzytkowania systemu Windows i skuteczna
ochrona przed oddziatywaniem ztosliwego oprogramowania
— 4 godziny.

Stosowanie odpowiednich metod i aplikacji niezbednych dla
bezpiecznej pracy w lokalnej sieci komputerowej oraz srodowisku
przegladarek internetowych, narzedzi poczty elektronicznej
i komunikatoréw - 4 godziny.

Zagrozenia handlu internetowego — 2 godziny.

Ochrona dzieci przed cyberdreczeniem i tresciami "dla dorostych"
— 3 godziny.

1 Spotkanie (4 godziny lekcyjne)

Modut 1.
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Bezpieczenstwo uzytkowania systemu Windows i skuteczna
ochrona

przed oddziatywaniem ztosliwego oprogramowania .

(4 godziny lekcyjne)

Rodzaje zagrozen komputera.

Jak zabezpieczy¢ system.

Zasady haset.

Aktualizacja systemu Windows.

Zdobywanie informacji o programach uruchamianych automatycznie.
Tworzenie kont uzytkownikow i ograniczanie uprawnien.
Kopie bezpieczenhstwa.

Uprawnienia dostepu do folderéw.

Szyfrowanie danych.

Narzedzia do ochrony haset.

Konfiguracja zasad zabezpieczen lokalnych.

Czyszczenie prywatnych danych.

Czyszczenie pliku stronicowania podczas zamykania systemu.
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2 Spotkanie (4 godziny lekcyjne)

Modut 2.
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Stosowanie odpowiednich metod i aplikacji niezbednych dla
bezpiecznej pracy w lokalnej sieci komputerowej oraz sSrodowisku
przegladarek internetowych, narzedzi poczty elektronicznej
i komunikatoréw.

(4 godziny lekcyjne)

Kontrola udostepnianych zasobow sieciowych.
Ochrona antywirusowa — instalacja i konfiguracja.
Skanery online.

Zabezpieczenia przeglgdarek internetowych.
Konfiguracja Firewall.

Konfiguracja poczty i filtrow antyspamowych.
Komunikatory.

Prywatnos¢ w sieci.

Sieci lokalne i bezprzewodowe — zabezpieczenia.

3 Spotkanie (5 godzin lekcyjnych)

Modut 3.

3.1
3.2
3.3

Modut 4.

4.1
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4.5

Zagrozenia handlu internetowego.
(2 godziny lekcyjne)

Zagrozenia wynikajgce z handlu internetowego — co podawac a czego nie.
Oszustwa internetowe a prawo.
Bezpieczne metody ptatnosci przez internet.

Ochrona dzieci przed cyberdreczeniem i tresciami "dla dorostych".
(3 godziny lekcyjne)

Kontrola rodzicielska w systemie Windows.

Zagrozenia w internecie.

Programy do kontroli wyswietlanych tresci i stron internetowych.
Wyszukiwarki dla dzieci.

Test sprawdzajgcy wiedze z modutéw 1-4 (45 minut).



